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1. Общие положения
1.1. Пользователь  ИСПДн  (далее  –  Пользователь)  осуществляет

обработку персональных данных в информационной системе персональных

данных.

1.2. Пользователем  является  каждый  сотрудник  в  краевого

государственного  общеобразовательного  бюджетного  учреждения

«Специальная  (коррекционная)  школа  –  интернат  I вида»  (далее  –

Учреждение), участвующий в рамках своих функциональных обязанностей в

процессах автоматизированной обработки информации и имеющий доступ к

аппаратным  средствам,  программному  обеспечению,  данным  и  средствам

защиты.

1.3. Пользователь  несет  персональную  ответственность  за  свои

действия.

1.4. Пользователь  в  своей  работе  руководствуется  настоящей

инструкцией, руководящими и нормативными документами ФСТЭК России

и регламентирующими документами 

1.5. Методическое руководство работой пользователя осуществляется

ответственным за обеспечение защиты персональных данных.

2. Должностные обязанности
Пользователь обязан:

2.1. Знать  и  выполнять  требования  действующих  нормативных  и

руководящих документов  краевого государственного общеобразовательного

бюджетного учреждения «Специальная (коррекционная) школа – интернат I

вида», а также внутренних инструкций, руководства по защите информации

и  распоряжений,  регламентирующих  порядок  действий  по  защите

информации.

2.2. Выполнять указания ответственного за обеспечение безопасности

информации.

2.3. Соблюдать  режим  доступа  в  помещения,  где  производится

обработка персональных данных.

2.4. Соблюдать  режим  разграничения  доступа  к  персональным

данным.



2.5. Соблюдать требования по применению парольной защиты.

2.6. Строго  соблюдать  установленные  правила  обеспечения

безопасности  персональных  данных  при  работе  с  программными  и

техническими средствами ИСПДн.

2.7. Знать и строго выполнять правила работы со средствами защиты

информации, установленными в ИСПДн.

2.8. Выполнять  установленные  требования  по  организации

антивирусной  защиты  в  частности,  касающейся  действий  пользователя

ИСПДн.

2.9. Обращаться за помощью и консультациями к ответственному за

обеспечение безопасности в случаях нарушения нормального режима работы

средств вычислительной техники ИСПДн, а также в случаях возникновения

трудностей при выполнении работ.

2.10. Соблюдать  требования  Порядка  резервирования  и

восстановления  ТС,  ПО,  СЗИ  для  краевого  государственного

общеобразовательного  бюджетного  учреждения  «Специальная

(коррекционная) школа – интернат I вида».

2.11. При передаче данных по открытым каналам связи использовать

средства криптографической защиты информации.

2.12. Соблюдать  требования  по  учету,  хранению  и  использованию

электронных  носителей  информации  и  материальных  носителей,

предназначенных для хранения персональных данных.

2.13. Незамедлительно  информировать  непосредственного

руководителя  и  ответственного  обо  всех  случаях  несанкционированного

доступа или нарушения целостности персональных данных.

2.14.  Для  установки  нового  или  модификации  имеющегося

прикладного,  операционного  или  сетевого  программного  обеспечения,  а

также  технического  оборудования  компьютера  или  сервера,  входящих  в

состав ИСПДн, привлекать специалиста ответственного за безопасность ПНд

и руководствоваться «Политикой установки ПО в краевом государственном
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общеобразовательном  бюджетном  учреждении  «Специальная

(коррекционная)  школа  –  интернат  I вида».  Самостоятельное  проведение

данных видов работ категорически запрещается.

2.15. Пользователям запрещается:

Разглашать защищаемую информацию третьим лицам.

Копировать защищаемую информацию на внешние носители без разрешения

своего руководителя.

Самостоятельно  устанавливать,  тиражировать,  или  модифицировать

программное  обеспечение  и  аппаратное  обеспечение,  изменять

установленный  алгоритм  функционирования  технических  и  программных

средств.

Несанкционированно открывать  общий доступ к папкам на своей рабочей

станции.

Запрещено  подключать  к  рабочей  станции  и   корпоративной

информационной сети личные внешние носители и мобильные устройства.

Отключать (блокировать) средства защиты информации.

Обрабатывать  на  АРМ  информацию  и  выполнять  другие  работы,  не

предусмотренные перечнем прав пользователя по доступу к ИСПДн.

Сообщать (или передавать) посторонним лицам личные ключи и атрибуты

доступа к ресурсам ИСПДн.

-  Привлекать  посторонних  лиц  для  производства  ремонта  или

настройки АРМ, без согласования с ответственным за обеспечение защиты

персональных данных.

-  Проговаривать  вслух  персональные  данные  обратившихся  граждан

при их обработке в ИСПДн.

2.16. При  отсутствии  визуального  контроля  за  рабочей  станцией:

доступ  к  компьютеру  должен  быть  немедленно  заблокирован.  Для  этого

необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и

выбрать опцию <Блокировка>. 
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2.17.  Немедленно  поставить  в  известность  руководителя  своего

подразделения и ответственного за безопасность в случаях:

- при  подозрении  компрометации  данных  учетных  запесей

пользователей и паролей;

- обнаружения изменений в размещении средств вычислительной

техники ИСПДн;

- несанкционированных  (произведенных  с  нарушением

установленного  порядка)  изменений  в  конфигурации  программных  и

аппаратных средств ИСПДн;

-  отклонений  в  нормальной  работе  системных  и  прикладных

программных  средств,  затрудняющих  эксплуатацию  ПЭВМ  или

периферийных устройств (дисководов, принтера и т.п.), а также перебоев в

системе электроснабжения;

- некорректного  функционирования  установленных  на  ПЭВМ

технических средств защиты;

- непредусмотренных  формуляром  на  ПЭВМ  отводов  кабелей  и

подключенных устройств.

3. Ответственность пользователей

Пользователь  несет  персональную  ответственность  за  полноту  и

своевременное выполнение требований федеральных законов, нормативных

документов  в  области  безопасности  персональных  данных  и  настоящей

Инструкции.
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