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1. O6rqrle no,roxeu[s.
flpawr:ra ucrIoJIL3oBaHI4t cpeAcrB rpr'rnrorpaQrxecroft 3aruI'ITEI

Nu$opuaqru u s:rerrponnoi nognucu pa:pa6oraHll B coorBETcrBltll c flpuxasov
@AIICI4 or 13.06.2001r. Ne 152 (06 yrBepxnenuz tr4xcrpyxquu o6 oprauusutwa
u o6ecreqenlu 6egonacnocrz xpaHeHIrJI, o6pa6orru rl nepe,4aql{ flo KaHaraM
cBr3r,r c ucnoJIB3oBaHr.IeM cpeAcrB xpunrorpaQrvecrofi garytrrr nnQoplraquu c

orpaHr,rqeHHr,rM AocrynoM, He colep)Kalqei cBeneHvil, cocraBrqloqllx
rocy.qapcrBe HH )'Io raiHy).

Hacroxqax HncrpyKrlnt onpe.4eJlter nopf,AoK opraHIBaIInI u ooecfleqeul'lt

6egonacnocrra xpaueu[t, o6pa6orru u [epeAaqlr rro (aHaJIaM cBx3rr c

ucrroJrL3oBa.r{rreM cepruQlrquporannrrx OAIICI4 cpeAcrB l(pnnirofpaQrzvecr<oi
3arqlrr;r (un$poeamuux cpegcra) noA:rexarqei B coorBercrBtm c

3aKoHo,4arer6crBoM Poccrlicrtofi OeAepauun o6rsate:urofi sarqure zn$opuaqurl

c orpanrrqeHHblM AocrynoM, ue cogepxarqefi cBeaeuvi4, cocraBJulloqlTx
rocy'[apcrBeH HyIo raIHY.

I,Iu$oprr.raqur c orpagxqeHHliM AocrynoM, He coaepxaqa:l cBe4er:ull'

cocraBJrrlol{rx rocyAapcrBeHH}'Io rafixy, n nacroxqefi tr{HcrpyKIII4I'I I'IMeHyercs -

xonQvnenuua,rrnar un$opuaqux.
Cpe4crea rpunrorpaQzuecrofi 3arqnrbl ran$oprraaqulr (CK3I4) tt

3neKTpoHHoi no4nzcu (3fI) npeAHa3naqeHbl Mu rlo4rn4canvs 3[eKTpoHHBrx

aoKyMeHToB 3fI c qe:uo IroATBepx.4eHut noaJlllHHocrl{ uuQopuaquu u ee

aBTopcrBa u nu$ponauux srux Qafi:ror npu nepeAaqe ro orKpBlrEIM KaHalaM

cs.{sn,qnr o6ecneqeHl.It KoHOuAeHqHaJIbHocrI'I.

2. Oprannraqnr n ofecneqenue 6esonacuocru xpaHeHnq' o6pa6orltu I

nepeAaqu rro KaHaJraM cBq3rl c rlcrrorb3osaHueM CK3I{ ron$lrgeHqnalsuofi

nuQopnlaqnu
flor*osareru CK3tr'I o6ssaHH:
- He pa3rnalxarb ron$ugenqualrxyro lruQopuaqno, K Koropoi oHI'I

AorryrleHbl py6ex(fi ee 3aurltrEl, B ToM rlllcre cBeaeHu o Kpl'InroK[rcqax;
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-  соблюдать  требования  к  обеспечению  безопасности
конфиденциальной информации с использованием СКЗИ;

-  сообщать  в  орган  криптографической  защиты  о  ставших  им
известными попытках посторонних лиц получить сведения об используемых
СКЗИ или ключевых документах к ним;

- сдать СКЗИ, эксплуатационную и техническую документацию к ним,
ключевые документы в соответствии с порядком, установленным настоящей
Инструкцией, при увольнении или отстранении от исполнения обязанностей,
связанных с использованием СКЗИ;

- немедленно уведомлять орган криптографической защиты о фактах
утраты  или  недостачи  СКЗИ,  ключевых  документов  к  ним,  ключей  от
помещений, хранилищ, личных печатей и о других фактах,  которые могут
привести  к  разглашению  защищаемых  сведений  конфиденциального
характера, а также о причинах и условиях возможной утечки таких сведений.

Непосредственно к работе с СКЗИ пользователи допускаются только
после соответствующего инструктажа.

3. Мероприятия при компрометации криптоключей
Под  компрометацией  криптоключей  в  настоящей  Инструкции

понимается  хищение,  утрата,  разглашение,  несанкционированное
копирование  и  другие  происшествия,  в  результате  которых  криптоключи
могут стать доступными несанкционированным лицам и (или) процессам.

При  необходимости  передачи  по  техническим  средствам  связи
служебных  сообщений,  касающихся  организации  и  обеспечения
безопасности  хранения,  обработки  и  передачи  по  каналам  связи  с
использованием  СКЗИ  конфиденциальной  информации,  соответствующие
указания  необходимо  передавать,  только  применяя  СКЗИ.  Передача  по
техническим средствам связи криптоключей не допускается.

Пользователи  СКЗИ  хранят  инсталлирующие  СКЗИ  носители,
эксплуатационную  и  техническую  документацию  к  СКЗИ,  ключевые
документы в шкафах (ящиках, хранилищах) индивидуального пользования в
условиях,  исключающих  бесконтрольный  доступ  к  ним,  а  также  их
непреднамеренное уничтожение.

Пользователи  СКЗИ  предусматривают  также  раздельное  безопасное
хранение  действующих  и  резервных  ключевых  документов,
предназначенных  для  применения  в  случае  компрометации  действующих
криптоключей.

Криптоключи,  в  отношении  которых  возникло  подозрение  в
компрометации,  а  также  действующие  совместно  с  ними  другие
криптоключи  необходимо  немедленно  вывести  из  действия.  О  выводе
криптоключей  из  действия  сообщают  в  соответствующий  орган
криптографической  защиты.  В  чрезвычайных  случаях,  когда  отсутствуют
криптоключи для замены скомпрометированных, допускается,  по решению
лицензиата ФАПСИ, использование скомпрометированных криптоключей. В
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этом  случае  период  использования  скомпрометированных  криптоключей
должен быть максимально коротким, а передаваемая информация как можно
менее ценной.

О  нарушениях,  которые  могут  привести  к  компрометации
криптоключей, их составных частей или передававшейся (хранящейся) с их
использованием  конфиденциальной  информации,  пользователи  СКЗИ
обязаны сообщать в соответствующий орган криптографической защиты.

4. Размещение, специальное оборудование, охрана и организация
режима в помещениях, где установлены СКЗИ или хранятся ключевые

документы к ним
Требования  к  обеспечению  сохранности  конфиденциальной

информации  в  специальных  помещениях  аналогичны  требованиям  к
помещениям, где выполняются работы, связанные с хранением (обработкой)
такой  информации.  Данная  информация  содержится  в  утвержденном
«Порядке доступа в помещения, в которых ведется обработка персональных
данных в краевом государственном общеобразовательном 

бюджетном  учреждении  «Специальная  (коррекционная)  школа  –
интернат I вида»

.
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